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Az elektronikus szolgaltatdsok hasznalata és az internet mindennapjaink
részévé vélt. A digitalis infrastrukturatél valé fliggés és az egyre névekvo
elektronikus adatvagyon az allami szervezeteket és az lizleti szerepl6ket egy-
arant kihivasok elé dllitja. A kiberbiztonsag allandé napirendi pontta valt, és
az egyre fejlettebb tdmadasi technikakra offenzivabb elharit6 moédszerekkel
kell valaszolni.

Az etikus hacker célja, hogy a tamadé szemsz6gébdl vizsgdlja és tesztelje
az adott szervezet védelmi rendszerét, ismert és ismeretlen sériilékenysége-
ket keres, ezdltal segiti a hatékony felkésziilést a valés tamadasokra. Az ilyen
munkakorben dolgozé biztonsagi szakembereknek komoly feltételeknek kell
megfelelniliik nap mint nap.

Az elmult idészak sajtohirei az etikus hacker fogalmat a szélesebb kor tarsa-
dalom szdmara is ismertté tették, azonban nem feltétleniil a valésagot tuk-
r6zé maédon. Szeretnénk Utmutatast adni a téma irant érdeklédéknek, hogy
milyen keretek kozott dolgozik egy valédi etikus hacker, tovabba segiteni
kivanunk azoknak, akik biztonsagi hibakkal, problémakkal taldlkoznak, vagy
a jovoben ezt a kihivasokkal teli szakmat szeretnék hivatasuknak valasztani.

MIT MOND A JOG?

Ahackertevékenységetamagyarbiintetéjog nemismeri. A jog nyel-
vére leforditva az végez ilyen tevékenységet, aki jogosulatlanul be-
Iép egyinformacids rendszerbe vagy meglévé jogosultsagait tullépi,
illetve barmilyen mas médon jogosulatlanul akadalyozza a rendszer
mukodését. Mar maga a jogosulatlan belépés is blincselekmény-
nek szamit. Amennyiben ott mas tevékenységet is végez (adatokat
megvaltoztat, torol, hozzéférhetetlenné tesz, bevisz), akkor mar mas
blincselekmény is megvaldsulhat, illetve sulyosabban biintetend6
a tevékenység.

A belépés nemcsak a rendszerbe val6 klasszikus behatolast jelenti,
hanem azt is, ha oda jogosultsag nélkil vagy a tulajdonost, felhasz-
naldt megtévesztve adatot, futtathatd kodot juttatunk be. Akkor
van barkinek jogosultsaga egy rendszerbe belépni, ha a tulajdono-
satdl erre kifejezetten engedélyt kap szerzédés formajaban vagy
nyilvanosan kozzétett felhivassal (pl. bug bounty).



MIT CSINAL EGY ETIKUS HACKER?
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Az etikus hacker mindig az adott szervezet felkérésére dolgozik, nem dnkényes
dontése alapjan.

Munkdjat szerz6dés alapjan végzi, amely pontosan tartalmazza a sérilékeny-
ségvizsgalat fokuszat (pl. adott applikacid), céljat (pl. adminisztratori jog meg-
szerzése), modszertanat (pl. white box testing), idétartamat, és nem Iépheti tul
a szerz6dés kereteit. Meghirdetett bug bounty program esetén ugyanigy jar el.

Az etikus hacker munkdjanak minden egyes lépését alaposan dokumen-
talja és bizalmasan kezeli. Ebbe beletartozik a teljes folyamat: a jogalap;
a felderités; a feltart sériilékenységek kihasznalasa; a lehetséges védelmi in-
tézkedések azonositasa; kinek, mikor, kinek lett jelezve a hiba; milyen vala-
szok voltak, és egy zaré riport elkészitése.

A szerz6désben rogzitett feladat megolddasaval az etikus hacker a teljes
dokumentdciot dtadja a megbizénak, majd a birtokdba jutott és a meg-
bizéra vonatkoz6 adatokat, illetve dokumentumokat megsemmisiti
(@amennyiben a szerzédés errél mashogy nem rendelkezik).

Az etikus hacker jellemzéen rendelkezik nemzetkozi minésitéssel
(pl. CEH, OSCP, OSWP), mely igazolja szaktudasat és etikus vol-
tat (etikai kédexet kell elfogadnia). Ez nem feltétlen kotelezd,

de lehet szerz6désben lefektetett kdvetelmény.

MITOL ETIKUS
EGY ETIKUS HACKER?

Az etikus hacker f6 jellemz6i: jogkdvetd, szakszer(,

tisztességes, szandékosan nem okoz kart,
felelésségteljes, titoktarto, tudasat és tapasztalatat
a kézosséggel megosztja.




MIT KELL TENNI AHHOZ, HOGY VALAKI ETIKUS

HACKER LEGYEN?

mai érdeklédésbdl fakad. Ne hatraljon meg az ismeretlen programozasi nyely,

l Legyen kivancsi és kitartd. A jo hacker motivacidja a kivancsisagbol és a szak-
kornyezet vagy technolégia eldl.

Ismerje a legnépszerlibb programozési nyelveket, és legyen legaldbb egy,
amelyet magas szinten elsajatitott.

illetve a halézatok témakdorokben. Tudja, hogy miként épiil fel a kapcsolat két

Legyen tdjékozott a Windows, a Linux, az alkalmazasok, a webalkalmazasok,
3 végpont kozott.

kozosségek (pl. Hackersuli, Hackerspace) miikodését, és tajékozddjon online

Latogassa a szakmai konferencidkat (pl. ITBN, Hacktivity), kdvesse a szakmai
I forrasokbol (pl. Hack és Langos podcast, OWASP).

Jelentkezzen egyetemi (pl. BME, NKE) és szakmai képzésekre (pl. SANS,
Offensive Security).

MIKOR ERDEMES ETIKUS HACKER SZOLGALTATAST

IGENYBE VENNI?

Ha fiiggetlenségre van sziikség:
® Osszehasonlitd értékelés (benchmarking) esetén,
® egy kilsé harmadik fél szempontjabal,
@ auditok kiegészitésekor.

Ha specialis szaktuddsra van sziikség:
® cégen belil ritkan fellelhetd tudas esetén,
® alkalmazas és rendszer fejlesztése, lizemeltetése és valtoztatasa esetén,
® naprakész biztonsagi informaciok és killonleges eszkdzok ismerete esetén.

Ha specialis szemléletmddra van sziikség:
® valds tdmadas szimulalasa esetén,
® normal szerepkoroktdl eltéré (pl. izemeltetdk, fejleszték) megkdzelitéshez,
® kifejezetten hibak kereséséhez.



HIBAT TALALTAK NALUNK! VAGY HA MEG NEM,

HOGYAN KESZULJUNK FEL?

I

2
3
4
S5
6
/
8
Q

10
Il

Soha ne ellenségnek tekintsiik azt, aki felhivja a figyelmiinket az altalunk Gizemel-
tetett vagy a tulajdonunkban allé rendszer hibajara.

Legyen egy el6re meghatérozott, dokumentalt eljarasrendje annak, hogy miként
kell kivizsgalni, ha bejelentenek egy hibat.

Tartsunk fenn egy dedikalt bejelent6 e-mail cimet, ahol az ilyen jelleg(l bejelenté-
seket meg lehet tenni. Ennek hidnyaban a kozponti emailcimkezel6k legyenek arra
felkészitve, hogy az ilyen jellegl bejelentéseket kinek kell tovébbitani.

Minden bejelentésnél jelezziink vissza, hogy megkaptuk és elkezdtik
a kivizsgalast.

Lehetéleg jelezzilk azt is, hogy mikor kap informaciét a bejelent6 a kivizsgalasrol,
és annak eredményrdl (pl. hibamegallapitas, javitas, nem valés hiba, tovabbi infor-
macio kérése, kommunikacids csatorna meghatarozasa).

Hivjuk fel a figyelmét, hogy a feltart sériilékenységet tébbé ne haszndlja ki, és
a megszerzett adatokkal ne éljen vissza, ne terjessze azokat.

Targyalas esetén készitsiink emlékeztetdt,
melyet mindkét fél elfogad.

Torekedjliink megallapodésra, amelynek része lehet
az esetleges ellentételezés is.

Javasoljuk, hogy mindkét fél biztonsaga érdekében a témaban jartas (pl. informati-
kai) jogdsz segitségét vegyék igénybe a megbeszélésekhez és dontésekhez.

Tajékoztassuk a bejelentét a lehetséges jogi kdvetkezményekrél, de a hatdsagi el-
jarasokat soha ne hasznaljuk fenyegetésként, megfélemlitésként.

Ne felejtsiik el, hogy a bejelentéssel kapcsolatban tovabbi feladataink vannak
(pl. kriziskommunikacio, esetleges bejelentési kdtelezettséq).




UZENET A SZURKE ZONABA

Ne feledd: az 6ncélu hibakeresés nem etikus hackelés! Minden olyan sériilékenység-
vizsgalat, amit nem megbizas alapjan végzel, blintetéjogi kovetkezményekkel jarhat.
Ha sériilékenységet taldlsz, ne prébald meg kihasznalni, hanem dokumentéld le a meg-
tett 1épéseket, és értesitsd az illetékeseket: allami vagy kdzigazgatdsi szervezet esetén
a GovCERT-et, versenyszektor esetében pedig az adott vallalat informacidbiztonsagi
csoportjat vagy kdzponti tigyfélszolgalatat. Bejelentésedet mindkét esetben akar ano-
nim moédon is megteheted.

Ne szabj egyoldalu feltételeket a hiba leirdsdnak atadasdhoz, se anyagi, se javita-
si id6, se dllasajanlat, se egyéb tényezok tekintetében! Amennyiben valamilyen ok-
nal fogva nem sikerll megoldast talalni a bejelentésedre, megprébalhatsz felettes
szervhez, CERT-ekhez, tulajdonoshoz vagy az illetékes koztestiilethez fordulni. Ha
a nyilvdnossaghoz fordulsz (pl. a hibat nem javitjak ki, vagy kozérdekl6désre tart szamot
az Ugy), akkor se add ki az 6sszes technikai informaciét, hanem csak a jelenséget ismer-
tesd, és lehetbleg olyan Ujsagiréval oszd meg az részleteket, aki jartas a témaban.

Ha példaul jogosulatlanul beléptél egy rendszerbe, akkor mar ezzel a cselekedeteddel
blincselekményt kovettél el. A rendszer tulajdonosanak alapveté joga, hogy ellened
blintetéeljards meginditasat kezdeményezze. Bar az eljards végil kimondhatja, hogy
cselekményed sulya olyan csekély mértékben veszélyes a tarsadalomra, hogy nem vagy
blintethetd, mégis azt tanacsoljuk, hogy mérlegeld, hogy az eljaras soran elszenvedett
karok ellentételezik-e a vélt vagy valos elénydket.




